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fü 要 : 随 着 传输 技术 的 发 展 以 及 应 用 场景 的 增加 ， 时 间 敏 感 网 络 已 被 各 界 所 广泛 关注 。 首 先 介 绍 了 时 间 敏 感 网 络 
的 发 展 历 程 、 技 术 内 容 ; 然后 介绍 了 时 间 敏 感 网 络 标准 协议 中 的 部 分 重要 机 制 ， 并 重点 回顾 了 近年 来 国内 外 关于 时 
间 敏 感 网 络 的 研究 状况 ， 分 析 了 不 同 场 景 下 应 用 特点 ; 最 后 指出 了 时 间 敏 感 网 络 未 来 可 能 的 发 展 方向 。 
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Survey of time-sensitive networking 
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(PLA Strategic Support Force Information Engineering University, Zhengzhou Henan 450003, China) 


Abstract: With the development of transmission technology and the increase of application scenarios, Time-Sensitive 
Networking has been widely concerned. Firstly, it introduced the development history and technical content of Time-Sensitive 
Networking. Then it introduced some important mechanisms in standard protocols of Time-Sensitive Networking, and 
reviewed the research status of Time-Sensitive Networking at home and abroad in recent years, also analyzed the application 
characteristics in different scenarios. Finally, it pointed out the possible future direction of Time-Sensitive Networking. 
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随 着 时 代 的 不 断 发 展 ,新 的 信息 技术 层出不穷 ,例如 5G、 汽车 内 网 等 场景 中 ， 有 些 关 键 流量 的 传输 对 于 时 效 性 非常 敏 
物 联网 、 无 人 和 驾驶、 新 一 代 音 视频 传输 、 工 业 控 制 等 。 在 这  ” 感 ， 需 要 及 时 而 又 准确 的 送 达 。 例 如 在 工业 控制 领域 ， 工 } 
些 应 用 场景 中 ， 某 些 数 据 流量 需要 进行 确定 性 的 传输 ， 这 对 ”控制 网 络 相 较 于 传统 互联 网 而 言 失效 后 果 严 重 ， 稳 定性 和 确 
传统 传输 技术 提出 了 巨大 挑战 山 。 传 统 的 数据 传输 技术 有 着 。 定性 要 求 高 ， 常 常 传输 长 度 相对 较 短 的 数据 包 ， 数 据 往返 时 
设备 复杂 、 协 议 众多 、 技 术 保 密 等 问题 ， 不 同 三 家 和 方案 解 。 间 介 于 250us~10msB1, 在 5G 传输 领域 , 也 提出 URLLC(ultra- 
决 商 之 间 的 兼容 性 较 差 ， 这 使 得 广泛 部 署 与 升级 传输 设备 变 reliable and low latency) 的 使 用 场景 。 URLLC 对 稳定 性 、 延 迟 


得 困难 。 为 了 满足 各 种 应 用 场景 对 于 数据 传输 的 低 时 延 、 低 和 可 靠 性 要 求 极 高 。 例 如 ， 数 据 在 用 户 平面 内 的 延迟 不 高 于 
抖动 不 拥塞 、 不 丢 包 、 高 鲁 棒 性 等 需求 , 时 间 敏 感 网 络 (time- lms， 在 控制 平面 内 的 延迟 不 高 于 20ms， 并 且 要 求 在 lms 内 
sensitive networking, TSN) 应 运 而 生 口 。 传输 32 位 的 协议 单元 数据 的 成 功率 不 低 于 99.999941, 

如 何 高 效 准 确 地 处 理 数据 的 确定 性 传输 ， 一 直 是 网 络 技 为 了 解决 这 类 数据 的 传输 问题 ， 学 术 界 和 产业 界 提出 了 


术 发 展 所 关注 的 一 个 重要 问题 。 时 间 敏 感 网 络 作为 解决 数据 。 众多 的 解决 方案 ， 经 历 了 从 现场 总 线 到 工业 以 太 网 ， 再 从 工 
确定 性 传输 的 新 方法 ， 己 经 获得 了 学 术 界 和 工业 界 的 广泛 关 ” 业 以 太 网 到 实时 工业 以 太 网 的 发 展 。 此 外 ， 开 放 互 连 、 开 源 
Tk. 时间 敏感 网 络 的 核心 是 由 IEEE 提出 的 一 系列 针对 802.1 ”化 、 集 成 化 、 标 准 化 、 可 软件 定义 化 是 当前 技术 发 展 的 大 趋 
桥接 网 络 的 附加 协议 ， 支 持 尽 力 而 为 流量 和 时 间 敏 感 流量 在 ” 势 。 通 过 相关 组 织 机 构 制 定 标准 ， 可 以 让 更 多 的 人 参与 技术 
同一 物理 介质 上 实现 混合 传输 , 即 融合 网 络 传输 。 在 IEEE 时 讨论 ， 有 利于 技术 的 快速 发 展 ， 并 且 打 破 不 同 解 决 方案 之 间 
间 敏 感 网 络 的 协议 标准 中 ， 规 定 了 时 间 同 步 、 传 输 调度 、 路 。 ”的 技术 壁垒 。 
径 控 制 、 资 源 预 留 、 可 靠 性 等 机 制 的 基本 框架 。 1.2. 传统 技术 面临 的 挑战 

时 间 敏 感 网 络 主要 工作 在 数据 链 路 层 ， 其 优势 在 于 确立 关于 数据 的 确定 性 传输 解决 方案 ， 目 前 应 用 较 广 的 有 汽 


了 融合 网 络 中 数据 确定 性 传输 的 通用 标准 ， 使 得 新 技术 的 发 ”车 领域 的 FlexRay51， 航 空 电子 领域 的 ARINC664p7 呵 ， 和 工 
展 具 有 了 明确 的 方向 ， 有 利于 提升 各 种 基于 以 太 网 技术 解决 业 控 制 领域 的 PROFINETU!, EtherCAT fI PowerlinkP]45, 
方案 的 兼容 性 。 目 前 TSN 的 产品 正在 逐步 面世 ， 例 如 支持 它们 都 是 基于 以 太 网 的 实时 控制 传输 系统 。 
TSN 标准 协议 的 实验 床 、 交 换 芯 片 等 。 本 文 主要 介绍 了 时 间 敏 但 是 随 着 时 代 的 发 展 ， 众 多 的 新 技术 例如 自动 驾驶 、 工 
感 网 络 的 相关 工作 , 对 其 发 展 背 景 、 重要 机 制 、 研究 热点 、 应 用 业 自 动 化 、ADAS(advanced driver assistance system) 系 统 等 不 
现状 等 进行 了 总 结 归 纳 ， 并 且 分 析 论 述 了 其 未 来 的 发 展 趋势 。 断 出 现 ， 它 们 对 于 带宽 和 时 延 的 要 求 非常 高 。 例 如 在 自动 驾 
idi 驶 的 设备 中 存在 着 众多 的 传感器 ， 导 致 大 量 的 数据 需要 在 极 
1 。 时间 敏感 网 络 概 述 短 的 时 间 内 进行 传输 , 系统 的 传输 速率 越 高 越 好 。 一 般 而 言 ， 
1.1 时 间 敏 感 网 络 的 发 展 背 景 对 于 处 理 图 像 计算 需要 至 少 100Mbps 的 传输 速率 ， 而 CAN 
现 如 今 ， 人 们 对 于 确定 性 、 低 时 延 、 高 鲁 棒 性 的 数据 传 的 传输 速率 不 超过 1Mbps，FlexRay 的 传输 速率 不 超过 


输 需 求 越 来 越 大 ， 尤 其 在 控制 系统 、 工 业 互 联网 、5G 前 传 、 10Mbps00， 难 以 满足 使 用 要 求 。 
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此 外 ， 跳 出 具体 的 技术 细节 ， 它 们 还 存在 以 下 共性 的 问 ”各 个 网 络 节点 之 间 的 时 间 同 步 ， 并 且 能 够 在 增加 、 减 少 网 络 
题 : 首先 ， 虽 然 它们 都 是 基于 现场 总 线 或 以 太 网 的 技术 , 但 。 组 件 ， 或 网 络 重新 配置 等 场景 下 ， 完 成 节点 之 间 同 步 状态 信 
是 各 种 解决 方案 从 软件 到 硬件 各 个 层次 都 不 尽 相 同 ， 并 且 部 。 息 的 维护 。 


H 


分 技术 是 受 保护 的 私有 技术 ; 其 次 ， 随 着 工业 控制 领域 的 不 表 2 进行 中 的 时 间 敏 感 网 络 项 目 
断 发 展 ， 各 种 传感器 、 处 理 器 、 存 储 器 、 执 行 构件 等 设备 需 Tab.2 On-going projects of TSN 
要 相互 兼容 ， 实 现 彼 此 之 间 的 通信 并 协同 工作 ; 最 后 ， 分 类 名 称 主要 功能 
IT(information technology) 技 术 和 OT(operational technology) — 自动 添加 到 提供 商 
技术 的 融合 是 未 来 的 发 展 趋势 ， 人 们 和 希望 打通 制造 执行 系统 骨干 网 桥接 (PBB) 服 务 
(在 工业 现场 中 ) 与 运营 管理 系统 (在 办 公 室 中 ) 之 间 的 数据 链 P802.1Qer 异步 流量 整形 
路 ， 并 将 二 者 整合 在 一 个 统一 的 信息 平台 上 ， 从 而 在 生产 管 - 对 于 预定 流量 、 帧 抢占 、 按 流 
a UN s 对 802.1Q 标准 的 补 P802.1Qcw p 
理 、 运 营 决 策 与 制造 执行 等 各 方面 实现 协同 ， 全 面 提升 工作 NA 进行 滤波 和 监管 的 杨 氏 数据 模型 
效率 。 P802.1Qcx 对 连接 错误 管理 的 杨 氏 数据 模型 
1.3 新 的 解决 方法 时 间 敏 感 网 络 P802.1Qcz 拥塞 分 离 
为 了 解决 上 述 问题 ， 时 间 敏 感 网 络 应 运 而 生 。2006 年 ， P802.1Qdd 资源 分 配 协议 
IEEE 802.1 工作 组 成 立 了 音 视 频 桥接 (audio video bridging, P802.1Qdj 配置 提升 
AVB) 工 作 组 , 主要 致力 于 解决 音 视 频传 输 领域 中 的 时 间 同 步 、 对 于 802.1AB 标 准 PSO2.1ABcu LLDP 的 杨 氏 数据 模型 
低 延 迟 和 带宽 预 留 等 问题 。AVB 要 求 数据 传输 的 延迟 在 7 Bk 补充 或 增强 P802.1ABdh 对 复 帧 协议 数据 单元 的 支持 
内 不 超过 2ml, 音 视频 桥接 技术 的 相关 研究 为 TSN 的 发 展 — 按 流 进行 滤波 和 监管 的 杨 氏 数据 模型 与 
提供 了 基础 支持 。 事实 上 , TSN 技术 的 前 身 就 是 AVB 技术 。 对 于 802.1CB 标准 管理 信息 库 
然而 由 于 其 技术 内 涵 有 限 ， 应 用 场景 相对 单一 ，AVB 难以 满 4 补充 或 增强 US 按 流 进行 滤波 和 
A fs Fi 场景 的 数据 传输 需求 。 监管 拓展 流 认证 功能 
IEEE 在 AVB 的 基础 上 进行 改进 ， 将 目光 拓展 至 多 种 工 d pd ns P802.1CMde 对 前 传 配置 文件 的 增强 
业 控 制 系统 上 ,于 2012 ER Y TSN TH. TSN 是 IEEE 的 补充 或 增强 
802.1 标准 的 补充 和 增强 ,力图 规定 通用 的 确定 性 传输 机 制 。 IEC/IEEE 60802 TSN 对 于 工业 自动 化 的 配置 文件 
表 1 列 出 了 已 经 正式 发 布 的 TSN 相关 标准 。TSN 的 应 用 场 P802.1CS 链 路 本 地 注册 协议 
景 是 有 限 带宽 的 多 节点 复杂 大 型 网 络 ， 并 且 网 络 中 能 够 同时 xen P802.1CQ 多 播 及 本 地 地 址 分 配 
产生 和 传输 多 种 不 同 QoS 要 求 的 流量 。 例 如 在 IEC/IEEE P802.1DC 网 络 系统 的 QoS 提供 
60802 的 TSN 工业 自动 化 配置 文件 中 规定 ， 对 于 同步 流量 ， P802.1DF TSN 对 于 服务 提供 商 的 配置 文件 
最 大 包 长 为 100 字 节 ， 端 2ms; 对 于 循环 流 P802.1DG TSN 对 于 车 载 以 太 网 通信 的 配置 文件 
量 ， 最 大 包 长 为 1000 字 节 ， 延 迟 在 2 $j20msU?!, EU s — P802.1AS-Rev 时 间 同 步 
It IEEE Std MEME. IEEE 在 2018 年 发 布 ， 主 要 P802.1AX-Rev 链 路 聚合 修订 
增加 了 对 于 杨 氏 数据 模型 的 支持 。 时 间 敏 感 网 络 的 标准 化 工 802.1AS 是 IEEE 1588 协议 29 在 数据 链 路 层 的 进一步 发 
作 仍 在 继续 进行 之 中 ， 表 2 列 出 了 正在 修订 中 的 标准 。 展 和 运用 , 其 中 的 时 钟 同 步 域 称 为 gPTP(generalized precision 
表 1 时 间 敏 感 网 络 相 关 标 准 time protocol) 域 ， 域 中 的 设备 都 是 时 间 敏 感 的 设备 ， 包 括 桥 
Tab.1 The related standards of TSN (bridge) 和 端 站 (end station)， 并 且 能 够 支持 多 种 异 构 网 络 。 
分 类 名 称 主要 功能 在 gPTP 域 中 ， 任 何 包含 时 钟 源 的 设备 都 可 通过 
时 间 敏 感 流 量 : BMCA(best master clock algorithm) 算 法 被 选 为 超 主 (grand 
IEEE Std 802.1Qav-2009!4 ° e N 
增强 转发 和 队列 功能 master, GM). 经 过 选举 出 的 超 主 将 时 间 同 步 所 用 到 的 相关 信 
IEEE Std 802.1Qat-2010* 流 预 留 协议 息 向 其 他 节点 发 送 ， 其 余 节点 则 利用 这 些 信息 来 调整 自己 的 
IEEE Std 802.1Qca-201509 ”路径 控 制 和 预 留 时 间 ， 以 实现 时 间 同 步 。802.1AS 时 间 同 步 机 制 主要 包括 路 
对 802.1Q 标准 的 IEEE Std 802.1Qbv-201507 ”增强 调度 流量 径 延 迟 测 量 、BMCA 算法 和 同步 时 间 调 整 三 个 部 分 。 
补充 或 增强 IEEE Std 802.1Qbu-2016/!5 Wite 2.1.1 路 径 延 迟 测 量 原理 
IEEE Std 802.1Qch-2017091 ”循环 队列 和 转发 路 径 延 迟 测量 的 目的 是 测量 相 邻 两 个 节点 之 间 的 延迟 。 
IEEE Std 802.1Qci-2017P9!. 按 流 进行 滤波 和 监管 在 传输 延迟 的 测量 中 ， 一 方 是 发 起 者 ， 另 一 方 是 响应 者 。 如 
IEEE Std 802.1Qcc-2018P" 流 预 留 协议 增强 图 1 所 示 ， 两 者 通过 PdelayReq、PdelayResp、PdelayResp- 
IEEE Std 802.1Qcp-20180” 杨 式 数据 模型 FollowUp 和 时 间 惟 等 各 种 信息 的 互相 传递 来 实现 测量 , 传输 
IEEE Std 802.1BA-2011021 AVB 系统 时 延 可 以 通过 式 (1) 进 行 计算 。 
a IEEE Std 802.1AS-2011231 时 间 ud HERES a) 
IEEE Std 802.1CB-201729 ery MAIN [s 7 
IEEE Std 802.1CM-2018?5! TSN 应 用 在 前 传 2.1.2 BMCA 算法 
‘ a : BMCA 算法 是 用 于 确定 gPTP 域 中 超 主 的 算法 。 用 于 同 
2 — 时 间 敏 感 网 络 中 的 关键 技术 机 制 分 析 步 的 时 钟 信息 通过 生成 树 结构 传 向 每 一 个 系统 中 的 节点 。 最 
TSN 分 别 从 时 间 同 步 、 传 输 调度 、 路径 控 制 \ 资源 预 留 、 佳 主 时 钟 的 选举 是 通过 Announce 报 文 在 系统 中 的 传递 实现 
可 靠 性 等 角度 对 传统 以 太 网 传输 机 制 进行 了 增强 ， 以 保障 时 HJ. 对 于 Announce 报 文 而 言 , 其 中 包含 了 各 个 节点 的 状态 信 
间 敏 感 流 的 确定 性 传输 和 混合 传输 。 息 。 系 统 在 刚 开 始 时 ， 各 节点 及 其 端口 的 角色 是 不 确定 的 ， 
2.1 时 间 同 步 机制 算法 能 够 在 有 限 的 步骤 内 实现 最 佳 主 时 钟 的 选取 ， 并 确定 各 
在 时 间 敏 感 网 络 中 , 用 于 时 间 同 步 的 标准 是 802. LASP?1, 个 节点 端口 的 状态 271。 


其 应 用 的 前 提 是 节点 之 间 的 传输 延迟 固定 且 对 称 ， 主 要 实现 BMCA 算法 由 众多 状态 机 组 成 ,它们 之 间 相 互 协调 配合 ， 
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录用 定稿 şe, F: 


通过 内 部 各 种 向 量 的 传递 来 实现 最 佳 主 时 钟 的 选择 和 端口 角 
色 的 确认 ， 如 图 2 所 示 。 


延迟 测量 发 起 者 


延迟 测量 响应 者 


Pdelay Req 


Pdelay RespFollowUp 


图 1 路 径 延 迟 测量 原理 


Fig. 1 Principle of path delay measurement 


portEnabled 
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| PortAnnounceReceive | 


PortAnnouncelnformation | 


rcvdAnnounce 


portEnabled 
pit PortEnabled 


asCapable 
SyncReceiptTimeoutTime 


entTime 
announceReceiptTimeout 


一 一 


Teselect 
selceted | gmPresent masterPriority 
leap61 infols masterStepsRemoved updtinfo 
leap59 selected 
currentUTCOffsetValid 
timeTraceable 


frequencyTraceable 
currentÜTCOffset [ 


timeSource 


PortRoleSelection 
newInfo 


announcelnterval selectedRole 
currentTi us Selected 


updtinfo 


图 2 BMCA 算法 状态 机 
Fig.2 State machines of BMCA algorithm 

2.1.3 时 钟 同步 信息 的 传递 

在 gPTP 域 中 ， 所 有 的 设备 都 需要 和 主 时 钟 进行 同步 。 
因此 ， 各 时 钟 需要 发 送出 自身 的 同步 信息 ， 并 根据 其 他 时 钟 
的 信息 来 修改 自身 的 参数 。 例 如 ， 假 设 有 三 个 节点 A、B 和 
C， 时 间 同 步 信 息 需 要 从 A 经 由 B 传递 到 C， 如 图 3 所 示 ， 
系统 将 会 通过 Sync 报 文 和 FollowUp 报 文 的 传递 ， 去 不 断 更 
新 其 中 时 间 修 正 域 correctionField 和 频率 比 rateRatio[?81。 


A 的 主 端口 


PortAnnounceTransmit | 


B 的 从 端口 BAJA H AO C 的 从 端口 


reciseOri 


图 3 同步 信息 传递 原理 
Fig.3 Principle of synchronous information transfer 
H}, preciseOriginTimestamp 是 主 时 钟 在 发 起 同步 信息 时 的 
时 间 ， 在 信息 的 传递 过 程 中 保持 不 变 。rateRatio 用 于 修正 不 
同时 钟 频 率 的 差异 ， 其 计算 方法 为 (2) 式 
rateRatio, = rateRatio, x Ratios, (2) 


于 实现 在 传输 过 程 中 对 于 传输 时 延 和 


correctionField 


~ 
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节点 处 理 时 延 的 修正 ,距离 主 时 钟 越 远 的 节点 其 修正 值 越 大 ， 
反之 越 小 ， 其 计算 方法 为 3) 式 。 这 样 ， 随 着 信息 逐渐 传递 遍 
整个 同步 时 间 生 成 树 ， 每 个 节点 都 与 主 时 钟 实现 了 同步 。 


correctionField, = 


correctionField , + LinkDelay + (t, g — t, g ) x rateRatiog (3) 


2.2 传输 调度 机 制 

传输 调度 机 制 是 时 间 敏 感 网 络 的 核心 技术 之 一 ， 通 过 这 
些 机 制 能 够 实现 网 络 的 融合 传输 ， 并 且 保 障 性 能 要 求 。 其 中 
较为 重要 的 是 CBS(credit based shaper) 机 制 、TAS(time aware 
shaper) 机 制 和 帧 抢占 机 制 。 
2.2.1 CBS 机 制 

802.1Qav09 为 时 间 敏 感 、 丢 包 敏 感 的 实时 音 视 频 应 用 提 
供 了 性 能 保证 。 该 标准 规定 了 优先 级 的 重新 生成 算法 和 受 控 
带宽 的 队列 枯竭 算法 , 最 主要 的 是 定义 了 流量 整形 的 CBS 机 
制 ， 用 于 解决 高 优先 级 流量 的 长 时 间 占 用 带宽 ， 而 干扰 到 其 
他 流传 输 的 情况 。CBS 算法 是 针对 特定 队列 而 言 的 ， 给 出 了 
依据 “信用 值 ” 来 进行 队列 输出 流量 整形 的 方法 。 对 于 任意 一 
个 采用 CBS 机 制 的 队列 而 言 , 只 有 其 自身 的 credit 值 大 于 或 
等 于 0 时 ， 队 列 中 的 数据 才 可 以 进行 输出 ， 否 则 就 不 输出 。 

当 数 据 传输 时 ( 即 在 credit 值 大 于 等 于 0 时 )， 该 队列 的 
credit 值 以 sendSlope 的 速率 减少 ， 当 数据 不 传输 时 ( 即 在 
credit 值 小 于 0 时 ， 或 者 有 优先 级 更 高 的 队列 正在 传输 时 )， 
该 队列 的 credit 值 以 idleSlope 的 速率 增加 。 若 credit 为 正 值 ， 
且 此 时 没有 数据 传输 ， 则 将 credit 立刻 置 零 。sendSlope 和 
idleSlope 的 单位 是 比特 / 秒 ， 对 于 credit 值 而 言 ， 其 值 是 有 限 
的 , 范围 在 hiCredit 和 loCredit 之 间 。 其 中 hiCredit 表示 credit 
能 够 增加 到 的 最 大 值 , loCredit 表示 credit 能 够 减 小 到 的 最 小 
值 ， 如 图 4 所 示 。 


Credit 值 


En 


hiCredit [-7-;——-—--5--2---7---4--4---i------- 


loCredit p-------7--7--------7--5---2------- 
队列 中 帧 数 
B |c 
A B c 
正在 传输 的 帧 


其 他 帧 A| B c 


图 4 CBS 机 制 示例 
Fig.4 Anexample ofCBS mechanism 
2.2.2 TAS 机 制 
在 802.1Qbv07 标 准 中 ,TSN 给 出 了 一 种 类 似 于 时 分 复 用 
的 融合 传输 解决 方案 ， 称 为 时 间 感 知 整形 器 TAS。TAS 运行 
的 基础 是 802.1AS 中 的 时 间 同 步 。 根 据 协 议 规定 ， 最 多 可 以 
有 8 个 用 于 传输 的 不 同 优先 级 队列 ， 每 个 队列 的 传输 调度 是 
册立 运行 的 。802.1Qbyv 增加 了 一 种 特殊 的 门 控 机 制 ， 每 个 队 
列 都 和 一 个 传输 门 对 应 。 传 输 门 的 状态 决定 队列 是 否 能 够 传 
输 数 据 帧 ， 当 传输 门 打开 时 数据 能 够 传输 ， 当 传输 门 关 闭 时 
数据 不 能 够 传输 。 将 所 有 的 传输 门 组 合 在 一 起 就 形成 了 门 控 
列表 (gate control list, GCL), 如 图 5 所 示 ( 用 状态 0 表示 关闭 ， 
状态 1 表示 打开 )。 
设备 的 每 个 输出 端口 都 有 自己 的 门 控 列 表 ， 用 于 控制 该 
端口 中 的 输出 队列 。 传 输 门 具有 最 终 的 传输 决定 权 ， 即 使 有 


ox 
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数据 帧 被 
但 是 只 要 
输 时 数据 
一 段 时 间 
不 允许 传 


L4 


某 些 
传输 门 为 关闭 状态 ， 


WHA, BY 


输 。 只 有 在 端口 空闲 的 情况 


的 功能 2 
确定 性 传 


o 


门 控 列 表 : 
T1: 10000000 
T2: 01100000 
T3: 11100001 


E o 


队列 1: 时 间 
敏感 流量 流量 
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千 输 选择 算法 选 定 ， 且 具有 足够 的 传输 时 间 


多 的 功能 。 新 的 功能 针对 传 


它 就 不 能 传输 。 为 了 防止 在 传 
则 相互 干扰 ， 在 状态 切换 的 中 间 有 “保护 带 ” 
已 经 开始 传输 的 队列 外 ， 其 余 队 列 均 
L ， 时 间 敏 感 数据 才 会 
传输 , 其 传输 质量 能 够 得 到 保障 。 TAS 机 制 是 TSN 最 为 核心 
， 实 现 了 不 同 流量 的 混合 传输 与 时 间 敏 感 流量 的 


， 即 在 


队列 8: 尽力 
而 为 流量 


图 5 


对 间 感 知 整 


Fig.5  Time-aware shaper 


2.2.3 帧 抢占 机 制 


802.1Qbu0s 和 802.3brC91r 
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5 发生 在 MAC 聚合 子 层 中 ， 


要 | 


FPF 规定 了 传输 中 的 
于 网 络 中 紧急 帧 的 传输 ， 


vidt 


传输 选择 


A 


5 机 制 。 


并 且 只 


1 fe om RU. 


支持 的 情况 下 才能 够 使 用 。 系 统 将 会 使 用 LLDP Hr 


议 (ink layer discovery protocol) 和 Ethertype 


持 帧 抢占 。 
占 机 制 允许 用 户 用 更 高 
先 级 数据 的 传输 ， 在 高 


= 


抢占 的 帧 继续 传输 PY。 


WI SEXE 
WI EU 
据 再 恢复 传输 。 帧 抢占 中 的 关键 点 在 了 
在 802.3br 协议 中 ， 规 定 了 


值 去 ; 


并 将 MAC 


eMAC(express MAC)fll pMAC(preemptable MAC), eMAC 用 


判定 当前 链 


去 一 次 或 多 次 
居 传 输 完毕 后 ， 低 
F 抢占 当前 帧 


层 分 成 了 


控制 、 带 宽 预 留 和 元 余 性 改 
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输 中 的 数据 流 ， 提 供 了 明确 路 径 
进 。 协 议 详细 说 明了 对 于 单 播 帧 


和 多 播 帧 在 显 式 路 径 上 进行 
多 动态 拓扑 的 协议 。 

协议 提供 了 显 式 的 路 径 
时 也 集成 了 在 转发 路 径 上 的 
802.1Qca ETTR] 


protocol), 
树 协 议 发 展 而 来 的 ， 
转发 的 显 式 路 径 。 


能 够 提 


桥接 的 方法 ， 也 明确 了 用 于 确定 


Tin 
用 于 带宽 预 留 、 流 预 留 的 工 


|, fÉ 


使 用 非 最 短路 径 。 同 


空 制 机 制 ， 支 持 用 IS-IS 协议 携带 控制 
信息 去 实现 同步 和 调度 功能 。 
MSTP(multiple spanning tree protocol), SPB 等 生成 


TA 


EL J€ M RSTP(rapid spanning tree 


供 多 动态 拓扑 ， 并 且 明 确 了 数据 


协议 自 带 有 最 短路 径 SP(shortest path)， 相 


同 代 价 树 ECT(equal cost tree)， 内 部 生成 树 IST(internal 
spanning tree)， 多 生成 树 实 例 MSTI(multiple spanning tree 
instance) 和 显 式 树 ET(explicit tree) 等 机 制 。 


2.4 资源 预 留 机 制 


流 预 留 协议 (stream reservation protocol, SRP)802.1Qatl!!5] 


基于 资源 的 预 留 要 求 和 可 用 


网 络 资源 ， 规 定 了 用 于 接纳 或 拒 


绝 流 的 准 入 控制 框架 ， 


上 且 还 规定 了 全 双 工 以 太 网 链 路 在 分 


组 交换 网 中 保留 网 络 资 源 和 
信和 链 路 上 通过 保留 传输 资源 


广播 流 的 框架 。 流 预 留 协 议 在 通 
来 满足 实时 传输 的 要 求 。 协 议 根 


据 不 同 种 类 的 流 来 确定 其 所 


输 ， 将 剩余 的 25% 用 于 尽力 


协议 有 多 MAC 注册 协议 MMRP(multiple MAC registration 
注册 协议 
多 数据 流 预 约 协 议 MSRP(multiple 


多 VLAN 
registration protocol) 和 


protocol) 、 TE 


的 AVB 交换 机 ， 规 定 将 75% 的 带宽 资源 用 于 AVB 数据 的 传 


需要 的 带宽 .对 于 符合 AVB 标准 


而 为 流量 的 传输 。SRP 利用 到 的 


MVRP(multiple VLAN 


stream registration protocol) 三 个 协议 的 组 合 去 实现 桥接 网 络 


的 流 预 留 ， 其 底层 协议 都 是 多 注册 


registration protocol). 


在 IEEE 802.1QccP? rf, 


协议 MRP(multiple 


实现 了 对 流 预 留 协议 SRP 的 增 


于 负责 时 间 敏 感 流 量 的 传输 ;pMAC 用 于 负责 普通 流量 的 传 ” 强 ， 主 要 通过 改进 机 制 ， 实 现 了 支持 更 多 的 流 ， 并 且 做 到 了 
输 ， 且 eMAC 的 优先 级 大 于 pMAC. 可 配置 的 SR(stream reservation) 种 类 和 流 。 此 外 ，Qcc 对 于 流 
在 可 抢占 帧 在 传输 时 ， 如 果 没 有 抢占 发 生 ， 则 直接 通过 ”特性 的 描述 更 好 并 且 支 持 3 层 流 , 具有 确定 性 的 流 预 留 汇 聚 ， 
pMAC 传输 ， 若 发 生 抢占 ， 把 待 传输 的 数据 放 在 MAC 聚合 ” 也 有 用 于 路 由 和 预 留 的 用 户 网 络 接口 UNI. 
子 层 中 进行 缓存 。 如 果 发 生 了 多 次 抢占 ,对 于 每 个 帧 的 分 段 ， 2.5 可 靠 性 传输 机 制 
都 有 FCS(frame check sequence) 校 验 。 每 个 可 抢占 帧 的 帧 结 802.1CBE^! 中 所 规定 的 FRER(frame replication and 
MET 6 所 示 。 帧 抢占 可 以 单独 应 用 ， 也 可 以 和 其 他 机 物 elimination for reliability) 的 目的 是 增加 特定 数据 包 的 传递 概 
一 起 配合 使 用 , 例如 帧 抢占 常常 和 CBS 与 TAS 机 制 联合 使 用 。 率 ， 当 其 应 用 在 固定 拓扑 和 拥塞 保护 的 路 径 上 时 ， 能 够 有 效 
首 帧 [men | 首 帧 检测 | 目的 MAC | 源 MAC | 以 太 网 类 型 | 。 NETS 的 降低 由 于 设备 故障 导致 的 丢 包 现象 。 该 标准 的 传输 模式 包 
FH D aD 6) (6) (2) zm 括 一 个 发 起 者 对 一 个 接收 者 的 单 播 ， 和 一 个 发 起 者 对 多 个 接 
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OSPF(open shortest path first) 是 为 了 TCP/IP 设计 的 路 1 
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用 在 大 规 


图 6 


FCS 校 验 
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可 抢占 帧 帧 结构 


Fig.6 Structure ofpreemptive frame 


2.3 路 径 控制 机 制 


模 网 络 中 (例如 运营 商 和 银行 )， 并 且 基 于 数据 链 路 


层 进 行 报 文 传输 。 相 较 于 OSPF 协议 ，IS-IS 协议 更 加 简单 和 


稳定 ， 这 就 使 得 在 
OSPF imi), 


传统 


802.1Qcal9 人 允许 建立 显 式 树 ， 可 以 把 流量 准确 
于 增加 网 络 的 弹性 和 减少 拥 
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相 较 于 最 


短路 径 桥接 SPB(shortest path bridging) 协 议 ，802.1Qca 有 更 


收 者 的 多 播 。802.1CB 通过 


序列 号 和 复制 每 个 流 的 数据 包 ， 


在 数据 的 发 送 端 发 送 多 个 副 
组 合并 消除 重复 数据 ， 从 而 
7 所 示 。 


本 ， 最 后 在 一 个 或 多 个 节点 重新 
提高 可 靠 性 ， 降 低 丢 包 率 ， 如 图 


802.1CB 的 部 署 
。 通 过 对 数据 包 的 复制 和 
播 都 能 用 ， 并 支持 流 的 间 欣 
的 创建 、 流 预 留 和 数据 包 的 
范围 之 内 ， 这 些 功 能 将 由 其 


活 ， 在 端 站 和 中 间 节 点 都 可 以 应 
元 余 性 ， 且 对 于 单 播 多 
传输 和 大 量 传输 。 对 于 传输 路 径 
顺序 传输 等 均 不 在 FRER 的 考虑 


他 协议 去 实现 。 


[e IAN] 


图 7 流 的 多 种 传输 路 径 


Fig.7 Multiple transmission path of traffic 
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方法 利用 ILP i 


探索 了 问题 规模 
时间 对 流 的 数量 、 传输 周 其 
d) 考虑 到 稳定 性 的 
以 太 网 的 时 间 特 性 十 分 
MahfouziB8 等 人 认为 在 进行 
加 以 考虑 ， 即 要 考虑 
动 。 作 者 使 用 SMT 去 对 
考虑 到 实时 传输 下 的 、 
性 。 该 方法 基于 路 由 子 引 
对 问题 进行 求解 ， 提 升 了 
AVB 流量 的 路 由 调度 联合 计算 
等 人 针对 常见 和 
考虑 TT 流量 ,而 忽略 AVB fi 
一 种 考虑 AVB 流量 的 调 
可 调度 性 的 情况 下 ， 减 小 了 AVB 流量 在 最 差 情 况 下 的 时 延 。 
该 算法 同时 结合 了 KSP(K-shortest pathes，K 最 短路 径 ) 算 法 
和 GRASP(greedy randomized adaptive search procedures， 贪 
自 适应 搜索 算法 ) 算 法 。 通 过 三 组 实验 , 分 别 评估 了 TT 


新 方法 ， 时 间 敏 感 


、 前 传 网 络 和 时 间 敏 感 软件 定义 网 络 几 
E. KU S TRE RS] 


E. SOHAL AS AX O AAA 
Ui EA] RIETI AS FRAN HE 4 ER 
j 802.1Qbv 定义 了 一 种 时 
的 队列 按照 GCL 的 规定 ， 严 格 按照 时 间 进 行 帧 的 
WL TSN 的 一 个 关键 点 是 流量 的 ji 


的 帧 受到 同 优先 级 和 


间 触 发 的 通信 模式 TAS, 


Gavrilutb? 


体 的 实现 方法 。Craciunas 
该 方法 将 802.1Qbv 


的 可 扩 


调度 联合 算法 的 实现 ， 
性 。 实 验 表明 ， 本 方法 的 运行 


[网 络 拓扑 结构 较为 敏感 。 


度 和 路 由 ， 


e) 考虑 到 


上 系统 所 能 容忍 的 


| ， 应 该 同时 对 
最 大 延迟 和 拌 
关 合 的 问题 进行 建 模 , 同时 
情况 下 的 稳定 


用 启发 式 算法 


的 参数 总 结 设备 能 力 参数 和 队列 配置 参数 两 类 ， 并 且 


时 的 可 调度 性 、 考 虑 路 由 影响 下 的 GCL 计算 


1] 图 表示 网 络 的 拓扑 结构 。 对 于 
性 以 太 网 传输 的 约束 之 上 , 添加 了 TAS üt 
将 调度 的 核心 总 结 为 帧 1 
传输 中 的 约束 ， 作 者 将 其 分 为 确定 性 
约束 和 满足 802.1Qbv 的 约束 , 把 问题 转换 为 求解 对 于 未 调度 
系统 转换 为 可 调度 系统 时 所 需 的 最 4 
SMT(satisfiability modulo theories, 可 满足 性 模块 理 


AVB 流量 下 的 路 
AVB 流量 的 前 提 - 


LE 
H 


.00123v1 
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的 上 界 或 


是 出 了 一 种 针对 802.10bv 的 GCL 计算 问 
题 的 解决 方案 ， 详 细 分 析 了 利用 


WS 


20200 


FH. 
N o 


3.2 网 络 时 延 分 析 的 相关 研究 

时 间 敏 感 网 络 的 一 个 核心 特性 
络 时 延 分 析 是 指 对 各 种 条 件 下 的 时 
下 界 ， 从 而 进行 系统 性 
a) 最 差 情况 下 的 时 延 分 析 


问题 进行 了 研究 ， 提 出 了 
触发 流量 的 


调度 联合 计算 情况 , 结果 表明 只 
下 ,才能 得 到 对 了 


和 AVB 流量 的 可 


Wei. P 
} 延 进行 计算 ， 以 确定 时 延 


在 考虑 


按照 重要 程度 ，TSN 网 络 中 的 流量 可 以 依次 分 为 TT 流 


量 、AVB 流量 和 BE 流量 


讨论 了 其 中 的 调度 优化 问题 ， 采 用 基于 
计算 。 结 果 表明 ， 使 用 
% 对 于 小 型 和 中 型 网 络 


等 人 对 网 络 中 


W m 


SMT/OMT 的 求解 


E 协 议 中 建议 使 用 
(constrained shortest path first) 作 为 路 
(shortest path algorithm) 相 
塞 从 而 影响 时 间 敏 感 流 的 传输 。Mubarak65 等 
了 新 型 路 由 算法 LB-DRR 算法 和 CR-DRR 算法 ，LB- 
闻 的 负载 均衡 , 并 能 够 为 复 于 
CR-DRR 算法 能 够 在 链 路 发 生 拥 
径 。 相 较 于 传统 的 最 短路 径路 由 
者 均 能 够 在 一 定 程度 上 提升 链 路 的 负载 。 


带 约束 的 最 短路 径路 1 


算 (network calculus) 的 j 
R 务 曲线 ， 并 且 证 明了 
。 此 方法 相 较 于 


DRR 算法 能 够 实现 不 同 链 路 之 
流 创造 多 条 传输 路 径 ; 


在 网 络 中 确定 端 到 
等 人 认为 传统 


F 门 控 列 表 的 计算 是 NP 完 


次 之 ，BE 基本 没 


L5 
的 AVB 流量 在 最 差 情 况 下 
才 论 了 抢占 模式 和 非 抢占 模式 下 的 不 同情 况 ， 
的 影响 。 该 方法 3 


了 TT 流量 对 于 AVB iis 


FE 要 利用 了 网 络 演 


里 论 ， 导 出 了 AVBA 和 AVB B 流量 的 


前 中 的 AVB credit fT is 


照 GCL 进行 调度 ， 时 
要 求 。Zhaol49] 
的 时 延 进行 了 分 析 ， 


司 时 考虑 


现 有 方法 , 能 够 


Zhangb0 等 人 利用 网 络 演算 


下 的 时 间 敏 感 流量 的 上 界 进行 了 
通过 CBS 机 制 和 严格 


优先 级 机 制 ; 


况 下 的 时 延 上 限 ， 表 明 只 要 通过 合理 的 参数 配置 ， 


业 自 动 化 所 需 的 延迟 均 可 


认为 现 有 的 解决 方法 
方法 计算 速度 较 慢 ， 也 不 能 进行 规模 J 


的 相互 影响 ， 大 多 数 


E 和 分 布 式 系统 等 问 是 


表 的 方法 进行 了 对 比 。 该 方法 同时 考虑 了 路 由 和 调 


岗 网 络 的 融合 传输 ， 


输 时间 敏 感 的 流量 和 一 般 数据 流量 。 为 了 实现 这 种 特性 ， 
对 间 上 的 分 割 或 空间 上 的 分 割 。 
判 化 ”的 方法 ， 则 会 导致 了 
| ILP(integer linear programming, 


成 熟 、 计 算 速 度 


Falk" A Ag, UH" 


整数 线性 规划 ) 方 法 进 和 


| 2g 
的 分 析 方 法 如 CPA(compositional performance 
analysis, 组 合 性 能 分 析 )、FA(forward end-to-end delay analysis， 


f 千 拓扑 ， 有 效 减 小 了 端 


的 时 延 分 析 


间 敏 感 网 络 的 分 析 中 
， 最 差 反 映 时 间 被 广 
。 该 方法 认为 突 
遇 到 传输 冲突 时 会 


情况 时 延 。 

， 对 工业 自动 化 场景 
分 析 。 各 种 不 同 的 流量 类 型 
型 , 通过 计算 最 差 情 


常见 的 工 


EH, Benammar!*?! 


转发 端 到 端 延 迟 分 析 )、TA(trajectory approach, $32) 55: IY 
结果 的 端 到 端 延 迟 偏 大 ， 提 日 
相 结合 的 解决 思路 ， 并 将 E2E(end to end) 延 迟 分 为 
AAT ARB oy, ilar Ze M 
到 端 延 迟 的 估计 范围 。 

b) 最 佳 情 况 下 

Rivera-Verduzcor43] 等 人 认为 在 时 
决 时 间 和 最 佳 反映 时 间 都 很 重 
过 ， 而 最 佳 的 反映 时 间 的 而 
an HEH CBS 机 制 进 
行 调度 ， 并 给 出 了 无 六 
计算 方法 。 

c) 包含 CDT 流量 的 时 延 分 析 


了 一 种 将 FA 方法 和 CBS 


固定 部 分 


的 帧 最 佳 传输 时 间 的 


.00123v1 


fF 
a 


202009 


a 
7; m 


录用 定稿 


在 实际 的 应 用 场景 


中 ,TSN 网 络 会 同时 传输 CDT(control 


data traffic， 控 制 数据 流量 ) 数 据 、AVB 数据 和 BE 数据 ， 其 
数据 ， 对 时 间 要 求 很 高 。Maxim044 等 


中 CDT 数据 类 似 于 TT 


定 在 一 定 范围 内 。 


d) TSN 系统 的 可 行 性 分 析 


小 而 最 差 情 


随 着 TSN 系统 的 逐渐 发 展 成 熟 ， 


析 变 得 愈 发 重要 。Zhangt 和 5 等 人 提出 


人 认为 对 于 AVB 流 的 时 延 分 析 已 经 相对 成 熟 ， 但 是 包含 有 
CDT(control data traffic， 控 制 数据 》 
研究 相对 较 少 。 该 方法 通过 建立 基于 
网 络 模型 、 流 量 模型 ,进行 了 
传输 会 被 CBS NU Pr ER Hi 


i 量 ) 的 AVB 时 延 分 析 的 


单 保护 窗 和 多 保护 窗 的 


AVB 帧 的 本 地 分 析 ， 表 明 突 发 


况 下 的 传输 时 延 会 被 限 


对 于 TSN 的 可 行 性 分 


了 一 种 基于 实时 演算 的 


TSN 可 行 性 分 析 方 法 ,该 方法 将 TSN 系统 分 解 为 数据 模型 、 


资源 模型 和 组 件 模型 ， 


同时 考虑 到 了 


关键 流量 的 时 延 界限 、 


节点 的 存储 界限 和 传输 资源 的 利用 率 


决 了 不 同 优先 级 之 间 的 冲突 。 


3.3 ”元 余 性 与 容错 性 网 络 的 相关 研究 


， 并 利用 帧 抢占 机 制 解 


为 了 保证 数据 传输 的 成 功率 和 链 路 的 稳定 性 ， 需 要 进行 
见 余 传输 机 制 的 设计 。 时 间 敏 感 网 络 
规定 了 帧 的 无 颖 元 余 传输 的 基本 框架 


a) 无 颖 元 余 传输 的 分 析 与 仿 


P 提 出 了 802.1CB 机 制 ， 


Tanfg 等 人 在 不 同 网 络 环境 下 ， 对 数据 流量 进行 了 宛 余 
t+ 5.0 中 的 Core4INET 的 模块 进 
行 仿真 ， 分 析 了 元 余 性 对 时 延 的 影响 。 通 过 实验 表明 ， 实 施 
元 余 性 会 在 一 定 程 度 上 增加 数据 的 传输 延迟 ， 且 传输 路 径 较 
长 的 帧 总 会 有 一 个 传输 周期 的 时 延 。 

Qianl4" 等 人 在 网 络 拓扑 、 
列 恢复 函数 、 计 时 机 制 和 潜在 错误 探 
制 进行 了 详细 的 分 析 。 


路 径 的 传输 ， 采 用 OMNeT4 


4 


02.1CB 的 功能 测试 ， 


8 
1 


十 


了 仿真 。 实 验 表明 ， 将 


802.1CB 应 用 


减少 于 包 率 ， 且 不 依赖 于 更 高 层 的 传 
传输 而 言 是 透明 的 ， 能 够 增加 网 络 的 
对 于 验证 网 络 协议 而 言 ， 仿 真是 


o 


ChinaXiv 合 作 期 刊 
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3.4 前 传 网 络 的 相关 研究 


卷 第 3 期 


前 传 网 络 是 整个 5G 承载 网 中 带宽 要 求 最 高 ， 时 延 要求 


最 严 苛 的 部 分 。 前 传 网 中 所 用 到 的 通用 公共 射频 数字 接口 


(common public radio interface ，CPRD 是 一 种 标准 化 协议 60， 


它 定 义 了 无 线 基础 设施 基站 的 射频 设备 控 利 


equipment control，REC) 和 射频 设备 (radio equipment, 


| (Radio 
RE)Z 


间 的 数字 接口 。 这 实现 了 不 同 供应 商 设备 的 互 操作 亿 


的 解决 方案 (CPRI on Ethernet，CoE) 成 为 了 一 种 新 的 解 
a) CoE 的 抖动 和 延迟 分 析 
Chitimalla53 等 人 将 CPRI 数据 封装 在 以 太 网 帧 ， 


减 小 了 无 线 服务 提供 商 的 软件 投入 。 传 统 的 CPRI 技术 存在 
有 造价 昂贵 ， 带 宽 消耗 大 和 静态 配置 的 缺点 ， 而 利用 以 太 网 


E, 相对 


决 思路 。 


分 析 了 


同情 况 下 的 拌 动 ， 并 提出 了 消除 拌 动 的 算法 ， 实 现 了 微 秒 
的 拌 动 。Chitimalla 等 对 于 所 提出 的 算法 进行 了 Verilog Zi 


zi SE cr BB XS 


b) 前 传 网 络 中 M2M 延迟 分 析 : 


元 余 标 记 、 序 列 生成 函数 、 序 


测 等 方面 对 802.1CB 机 


通过 设置 若干 个 测试 点 ， 进 行 了 
采用 Visual Studio 和 CppUTest 来 进 


于 特定 网 络 拓扑 时 能 够 
输 协议 。 这 种 特性 对 于 
无 颖 元 余 特 性 。 


种 低 成 本 高 效率 的 方 


式 , 而 现在 还 没有 较为 成 熟 的 用 于 实现 TSN 时 间 特 性 和 非 时 


间 特 性 的 仿真 模型 。 


在 Riverbed 


仿真 框架 的 基础 上 ， 


Pahlevan0g 等 人 提出 了 一 种 用 于 实现 时 间 特 性 和 和 元 余 管理 的 


仿真 模型 ， 且 加 入 了 错误 注射 机 制 
实验 表明 对 于 使 用 802.1CB 的 站 
链 路 故障 ， 并 能 够 在 出 现 永 久 链 路 故障 的 情况 下 对 数 


供 有 界 的 端 到 端 时 延 和 零 丢 包 率 。 
b) 宛 余 传输 的 优化 
802.1CB 机 制 中 所 提出 的 元 余 传 


络 中 的 任何 交换 节点 和 端 节 点 进行 ， 


性 和 网 络 负载 、 传 输 时 


样 会 导致 元 余 性 的 实施 空间 过 大 ， 于 


统 而 言 ， 能 够 消除 瞬时 性 的 
B 


去 评估 系统 的 稳定 性 。 


输 的 框架 允许 在 传输 网 
Smirnov[49 等 人 认为 这 
是 需要 对 传输 中 的 元 余 


夏 折 中 考虑 。 作 者 提出 


了 两 种 基于 SAT 解码 的 , 用 于 生成 可 


出 的 优化 方法 具有 显著 
优化 。 


对 多 目标 路 由 优化 进行 了 拓展 。 通 


的 优势 ， 能 够 


c) 容错 拓扑 与 路 | 


的 计算 


Gavrilut50 等 人 针对 于 安全 关键 的 实时 系统 ， 使 用 
UBS(urgency-based scheduler) 流 量 类 型 ,建立 了 一 个 包含 有 宛 
余 链 路 的 容错 拓扑 , 以 满足 减 小 路 
Gavrilut 等 人 对 启发 式 算法 、GRASP 和 基于 约束 规划 的 模型 


3 种 方法 进行 了 对 比 ， 发 现 其 均 能 够 


Ij zi, GRASP 的 效果 比较 好 , 能 够 在 较为 合理 的 运行 时 间 内 


得 出 结果 ， 且 可 拓展 性 


良好 。 


开销 、 容 错 和 时 序 要 求 。 


行 元 余 消息 的 路 由 算法 ， 
过 实验 对 比 ， 表 明 所 提 
自动 进行 系统 稳定 性 的 


， 在 FPGA 上 进行 了 实现 。 在 前 传 网 络 中 ， 对 于 几 公里 以 
的 多 跳 传输 ，CoE 的 封装 会 带 来 可 接受 的 微小 延迟 。 实 验 
果 表 明 封 装 固定 大 小 的 CoE 数据 帧 需要 约 数 十 微 秒 的 时 
， 并 且 采 用 元 余 传 输 能 够 减 小 抖动 ， 最 大 可 以 达到 luso 


5G 网 络 中 要 求 融 合 网 络 传输 ， 即 同时 承载 前 传 数据 和 
M2M(machine to machine， 机 器 对 机 器 ) 数 据 ， 这 一 点 可 以 利 
i TAS 机 制 去 实现 。 然 而 ，IAS 对 于 低 优先 级 带宽 的 利用 率 
氏 并 且 延 迟 大 ， 即 使 没有 高 优先 级 流通 过 ，GCL 也 会 运行 。 


Hisano053] 等 人 针对 此 问题 ， 提 出 了 一 种 改进 的 TAS 算法 GS- 
TAS, 在 前 传 流 后 附加 一 个 GS-frame， 当 桥接 收 到 GS-frame 
时 ， 高 优先 级 门 控 状态 由 打开 变 为 关闭 ， 低 优先 级 反之 。 实 


验 结果 表明 , GS-TAS 算法 能 够 实现 网 络 的 融合 数据 


传输 ,使 


得 M2M 数据 延迟 减少 50%， 并 且 前 传 数 据 的 延迟 基本 保持 


不 变 。 
c) IHON 和 TSN 的 对 比分 析 : 


5G 的 前 传 网 对 于 延迟 和 抖动 有 着 严格 的 要 求 , 网络 中 的 


任何 桥接 都 可 能 会 引入 额外 的 延迟 ， 必 须要 通过 一 定 的 方法 
消除 或 减 小 延迟 。Bjomstad5 等 人 认为 对 于 各 种 消除 抖动 、 
减 小 延迟 的 方法 而 言 ， 其 复杂 性 和 适用 性 是 最 为 重要 的 。 过 


networks， 集 成 混合 光 网 络 ) 和 TSN 中 的 传输 机 制 ， 


高 的 复杂 性 和 过 差 的 适用 性 都 不 利于 在 实际 网 络 系统 中 进行 
机 制 实现 。 作 者 详细 分 析 了 IHON(ntegrated hybrid optical 


得 出 了 


THON 抖动 最 低 且 复杂 度 最 小 ， 且 TSN 延迟 更 低 的 结论 。 


3.5 时 间 敏 感 软件 定义 网 络 的 相关 研究 


软件 定义 网 络 (software defined network，SDN) 是 当今 网 


络 领域 的 研究 热点 ， 它 催生 了 新 型 网 络 体系 结构 模式 ， 其 核 
心思 想 是 通过 硬件 设备 的 标准 化 和 网 络 层 面 的 控制 转发 分 离 ， 


从 而 对 设备 进行 抽象 封装 ， 来 增强 网 络 可 编程 能 力 。 


TSN 可 


以 与 SDN 的 集中 控制 与 管理 相 结合 ， 实 现时 间 敏感 软件 定 
义 网 络 (time sensitive software defined network, TSSDN). 


a) SDN fil TSN 相 结合 


Nayak655 等 人 利用 TSSDN 的 概念 ， 在 同一 SDN 网 络 上 
实现 了 时 间 触 发 流量 和 非 时 间 触 发 流量 的 传输 ， 采 用 逻辑 上 


集中 控制 的 控制 器 去 计算 全 局 的 调度 问题 ， 并 采用 ILP 的 方 
法 去 求解 路 由 和 调度 问题 ， 使 得 终端 能 够 以 较 高 的 精度 执行 


抖动 在 Tus 以 内 。 


显著 减 小 开销 。 相 比较 


] 户 平面 的 包 处 理 框架 。 通 过 仿真 发 现在 特定 的 拓扑 下 ， 
TSSDN 具有 确定 的 传输 时 延 ， 端 到 端的 时 延 在 14us 以 内 ， 


Hackel54 等 人 认为 TSN 网 络 能 够 借助 SDN 中 集中 控制 
的 优势 , 实现 网 络 的 弹性 、 安 全 性 和 适 配 性 。 作 者 结合 了 TSN 
的 实时 通信 和 SDN 控制 平面 编程 的 能 力 , 将 TSN 流 在 SDN 


控制 器 中 进行 映射 和 注册 ， 并 通过 OpenFlow 进行 了 实现 。 
经 过 分 析 ， 作 者 认为 只 要 协议 映射 的 合适 ，SDN 的 控制 开销 
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就 不 会 造成 额外 的 时 延 。 在 利用 SDN 网 络 的 各 种 优势 的 同 和 急 制 动 ， 避 免 多 驶 中 发 生意 外 碰撞 、 偏 离 车 道 等 情况 ， 也 能 

时 ， 网 络 的 实时 性 能 够 保持 不 变 。 够 实现 辅助 倒车 、 自 适应 巡航 和 驾驶 员 疲 劳 探测 等 功能 。 这 
为 了 适 配 和 维护 TSN 网 络 , 技术 人 员 需 要 对 各 种 网 络 设 。” 些 功 能 对 车 载 网 络 数据 传输 的 质量 有 着 严格 的 要 求 。 

备 及 数据 流 有 清晰 的 认识 ， 并 且 需 要 用 到 相关 的 配置 和 仿 传统 的 车 载 网 络 技术 有 CAN 总 线 、LIN、FlexRay、MOST 

工具 ,导致 相关 工作 变 得 复杂 。 而 Ben H. S.671 等 人 利用 SDN 等 (的 。CAN 总 线 主 要 用 于 汽车 的 刹车 、 引 擎 和 悬挂 等 系统 ; 


网 络 集中 化 控制 的 特点 , 对 802.1Qcc 中 提出 的 控制 模型 进行 LIN 用 于 灯光 、 车门 和 遥控 等 系统 ;, FlexRay 主要 负责 引擎 控 
了 初步 的 实例 化 ， 并 且 以 802.1AS 的 配置 为 例 讨论 了 如 何 使 ti], ABS. HES; I] MOST 是 车 载 多 媒体 的 首选 协议 。 随 
用 SDN 来 加 速 网 络 的 配置 过 程 。 着 汽车 电子 的 发 展 ,这 些 车 载 网 络 所 存在 的 不 兼容 、 带 宽 小 、 

为 了 减 小 时 间 敏 感 软件 定义 网 络 中 流量 的 排队 延迟 ， 高 延迟 和 拌 动 等 缺点 逐渐 突显 , 而 TSN 作为 基于 以 太 网 的 一 
Haur5g 等 人 提出 了 一 种 时 间 敏 感 型 的 流量 调度 算法 ,通过 该 ”种 互 连 技术 有 着 灵活 度 高 且 拓展 性 强 的 特点 ， 逐 渐 成 为 新 的 
算法 能 够 有 效 的 减 小 时 间 复 杂 度 , 并 且 同 时 保证 调度 的 质量 。 ”解决 思路 。 使 用 时 间 敏 感 网 络 技术 作为 通用 的 车 内 网 络 ， 能 
该 方法 与 无 约束 路 由 下 的 调度 ， 最 短路 径路 由 下 的 调度 和 固 够 简化 车 内 的 不 同 网 络 架 构 ， 并 实现 性 能 、 时 延 和 带宽 的 保 
定 路 径路 由 下 的 调度 进行 了 对 比 ， 在 调度 性 能 上 有 了 显著 的 证 ， 使 得 车 内 的 控制 信息 、 音 视频 信息 和 


娱乐 信息 ， 均 等 得 

提高 。 到 较 好 的 服务 质量 。 
b) TSSDN 性 能 评估 前 支持 TSN 的 车 载 设备 已 经 开始 逐步 面市 ， 例 如 
SDN 的 集中 化 控制 有 利于 实现 网 络 中 的 许可 控制 和 网 Marvell 公司 所 推出 的 88Q5050 车 载 以 太 网 交换 芯片 ， 是 一 
络 重 置 , 然而 在 TSN 使 用 场景 中 对 时 延 要 求 较 高 , 需要 对 时 款 8 端口 、 高 安全 性 车 载 干 兆 以 太 网 交换 芯片 ， 完 全 符合 
间 开 销 进行 评估 。Thiele59 等 人 对 应 用 在 时 间 敏 感 领 域 的 。 IEEE802.3 和 802.1 标准 ， 支 持 TSN 协议 中 的 802.1Qav 和 


SDN 从 开销 、 拓 展 性 、 时 延 等 方面 进行 了 评估 ， 使 用 Qbv 功能 ， 并 且 能 够 对 输入 端口 的 AVB 流 进行 监管 和 限 流 。 
CPA(compositional performance analysis， 组 合 性 能 分 析 ) 框 架 博通 也 推出 了 BCM 5316x 系列 交换 芯片 ， 支 持 802.1AS、 
进行 建 模 和 分 析 ， 对 不 同 协议 进行 了 实验 评估 。 经 测试 ， 在 802.1Qbv、802.1Qav、802.1Qci 等 协议 ， 主 要 的 目标 市 场 就 
最 差 的 情况 下 ， 系 统 的 传输 延迟 不 高 于 50ms， 表 明 SDN 在 是 无 人 车 、 无 人 机 、 机 器 人 和 L3 级 别 的 无 人 驾驶 。 


以 太 网 许可 控制 和 网 络 重 置 的 使 用 场景 下 是 可 用 的 。 4.2 工业 控制 的 应 用 现状 
c) 基于 SDN 的 TSN 时 延 测 量 工业 是 一 个 国家 发 展 的 重 中 之 重 , 美国 在 2011 年 就 提出 
对 于 802.1Qbv 中 提出 的 TAS 机 制 而 言 ， 获 取 相 邻 节 点 了 先进 制造 伙伴 计划 (AMP 计划 )， 德 国 在 2013 年 的 汉诺威 


之 间 的 时 延 是 很 重要 的 。Jiat0 等 人 定义 了 时 间 敏 感 网 络 延 迟 工业 博览 会 上 提出 工业 4.0 的 概念 , 我 国 也 在 2015 年 提出 了 
(time-sensitive network delay，TSND)， 量 化 了 时 钟 同 步 和 数 中 国 制造 2025 计划 [65。 这 些 新 的 工业 发 展 规划 希望 未 来 的 
据 包 大 小 对 于 TSND 测量 的 影响 , 并 提出 了 一 种 基于 SDN 的 工业 制造 能 够 更 加 智能 、 更 加 先进 , 在 生产 系统 、 物 流 管理 、 
TSN 时 延 测量 方案 。 实验 表明 TSND 能 够 有 效 的 预测 接收 时 人 机 互动 质量 监测 等 方面 有 所 提高 。 随 着 网 络 技术 的 发 展 ， 
阶 ， 并 且 TSND 的 最 大 测量 误差 能 够 被 控制 在 两 个 时 隙 内 。 现在 已 经 步 入 了 信息 时 代 ， 将 工业 和 互联 网 技术 结合 是 大 势 
对 于 数据 包 长 度 变 化 较 大 的 流 ， 使 用 大 时 延 计 算得 出 的 时 了 所 趋 。 


去 进行 传输 ， 能 够 获得 较 小 的 抖动 。 通 过 使 用 作者 提出 的 在 工业 控制 方面 ， 有 许多 应 用 场景 对 实时 性 、 确 定性 、 

TSND 测量 方法 , 能 够 有 效 建立 相 邻 节点 之 间 的 延迟 数据 库 。 ”和 鲁 棒 性 要 求 很 高 ,基于 以 太 网 的 TSN 技术 不 仅 能 够 满足 上 述 

3.6 TSN 交换 机 的 相关 研究 要 求 ， 并 且 为 工业 以 太 网 连接 到 数据 中 心 提供 了 解决 方案 。 
为 了 保证 网 络 的 吞吐 量 、 时 延 、 拌 动 和 丢 包 率 ， 在 网 络 TSN 能 够 提供 高 效率 的 实时 决策 信息 ， 而 且 相 较 于 现 有 的 工 


中 的 任何 节点 都 应 对 时 间 敏 感 流量 提供 确定 性 的 服务 。 而 对 MARMAR, TSN 是 开放 的 标准 , 能 够 使 得 设备 易于 升级 ， 
于 在 高 端口 密度 和 高 接口 速度 的 设备 上 实施 TSN 标准 相对 降低 成 本 ， 并 且 实 现 更 好 的 兼容 性 。 传 统 的 控制 技术 都 是 各 
较为 困难 。Pruskits1J 等 人 提出 了 针对 ASIC 或 FPGA 的 一 种 | 家 和 设备 提供 商 的 专 有 技术 ， 不 同 的 控制 系统 之 间 可 能 

实现 结构 ， 通 过 讨论 缓存 结构 和 存储 带宽 需求 ， 设 计 了 能 够 。 法 实现 兼容 ， 升 级 改造 也 很 困难 。TSN 凭借 这 一 点 在 一 定 程 
支持 TSN 特性 的 交换 节点 。 该 设计 能 够 支持 帧 抢占 、CBS 机 度 上 解决 了 工业 控制 领域 传输 协议 复杂 的 问题 。 
HA TAS 机制， 并 且 有 效 的 减 小 了 硬件 开销 。 前 ,众多 业界 知名 的 IT 厂商 和 自动 化 厂商 己 经 开始 跟 
由 于 TSN 网 络 的 高 确定 性 、 高 可 靠 性 和 高 带宽 , 可 以 将 H TSN 技术 ,成 立 了 众多 的 合作 组 织 。 在 2018 年 的 德国 汉 
其 用 作 工 业 物 联网 的 核心 网 。 然 后 这 种 核心 网 需要 处 理 大 量 。 诺 威 的 工业 博览 会 上 ， 由 Avn 联盟 、 工 业 互 联网 产业 联盟 
的 实时 数据 , 目前 成 熟 的 TSN 交换 机 仅 能 确定 性 的 调度 不 超 A, 边缘 计 算 产 业 联 盟 ECC、 华 为 、 施耐德 电气 、 国 家 仪器 
过 1024 个 实时 流量 。JIN[2 等 人 针对 这 一 问题 ， 提 出 了 一 种 公司 、 贝 加 莱 、TTTech 等 20 余 家 知名 组 合 和 厂商 发 布 了 
支持 更 多 实时 流量 的 方法 。 作 者 采用 SMT 去 列 写 了 包 传 输 TSN+OPC UA 的 智能 制造 测试 床 。 测 试 床 融合 了 TSN 技术 
过 程 并 对 其 进行 了 OMT 优化 ， 并 且 对 于 调度 冲突 问题 设计 ”和 OPC UA 标准 ,能 够 实现 包括 预测 性 维护 网 络 、 马 达 同 步 、 

了 启发 式 算法 ， 相 较 于 现 有 的 算法 ， 此 方法 在 调度 相同 的 流 ”绘图 运动 控制 、OPCUAoverTSN 等 场景 。TSN 能 够 使 得 IT 


时 仅 需 要 1/20 的 调度 条 目 。 和 OT 进行 融合 ， 提 高 工业 设备 的 连接 性 和 通用 性 ， 为 工业 
的 进一步 发 展 创造 了 宽阔 的 道路 。 
感 网 络 的 应 用 现状 , 

4 ”时 间 敏 感 网 络 的 应 用 现状 4.8 ”电信 和 领域 的 应 用 现状 

4.1 汽车 领域 的 应 用 现状 随 着 智能 手机 的 普及 和 发 展 ， 人 们 对 于 移动 数据 的 需求 


近年 来 随 着 信息 技术 的 不 断 进步 和 发 展 ， 智 能 交通 、 车 BORK, 要 求 越 来 越 高 。 4G 通信 在 很 多 场景 下 已 经 不 能 
联网 、 自 动 驾 驶 等 先进 技术 逐渐 映 入 人 们 眼帘 。 汽 车 中 的 车 满足 人 们 的 使 用 需求 ，5G 网 络 逐 渐 登 上 历史 舞台 。5G 网 络 
载 电 子 系统 的 作用 越 来 越 重要 。 例 如 现在 广 受 关注 的 ADAS 传输 速率 高 ， 能 够 满足 大 量 数据 传输 的 应 用 场景 ， 并 有 旦 有 着 
系统 需要 进行 大 量 的 数据 传输 和 处 理 1。ADAS 系统 通过 各 ”延迟 低 、 网 络 容量 大 、 流 量 密度 大 、 连 接 密度 大 等 特点 。 第 
种 各 样 安装 在 汽车 上 的 传感器 , 不断 分 析 车 内 外 的 鸭 驶 环境 ， ”五 代 移 动 通 信 已 然 成 为 产业 界 和 学 术 界 关注 的 重点 , 2019 年 
在 汽车 行驶 时 收集 数据 并 对 其 进行 分 析 ， 从 而 实现 车 辆 的 紧 ”被 称 为 5G 元 年 ，2019 年 6 月， 工信部 正式 向 中 国联 动 、 中 


录用 定稿 


$ kg, X 


国 移动 、 中 国电 信和 中 


到 广电 发 放 了 5G 商 牌照 ，5$G 已 经 进 


ATA 


部 署 的 关键 时 刻 。 
在 2018 ER, IEEE 发 布 了 针对 前 传 网 络 的 TSN 标准 
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汽车 内 网 ` 工 业 控制 专业 A/V 和 通信 网 络 中 都 得 到 了 应 用 ， 
在 利用 传统 以 太 网 高 带宽 、 低 成 本 的 同时 实现 了 数据 流 的 确 


一 IEEE 802.1CM， 这 个 标准 主要 解决 了 利用 以 太 网 建立 前 传 


网 的 问题 。 主 要 的 应 


场景 有 基于 云 的 射频 接 入 网 络 和 5G 


小 蜂窝 网 络 ， 实 现 蜂窝 射频 设备 和 远 端 控制 器 的 连接 。 传 统 


的 前 传 解决 方案 是 采 


用 CPRI 接口 去 完成 设备 之 间 的 连接 ， 
但 是 CPRI 的 部 署 成 本 很 高 ， 消 耗 带宽 量 大 ， 
配置 。 而 采用 基于 以 太 网 的 方案 去 构建 前 传 网 络 将 


且 只 能 静态 
会 降低 成 


本 ， 并 且 易 于 配置 ， 这 使 得 以 太 网 承载 CPRI 成 为 一 种 新 的 
Ti Ko COE 方案 结合 时 间 敏 感 网 络 中 的 技术 , 能 够 满足 CPRI 
接口 中 严格 的 延迟 和 拌 动 要 求 。 
5 ”时 间 敏 感 网 络 的 发 展 趋势 
TSN 作为 现今 极 有 发 展 潜力 的 技术 之 一 ， 利用 多 种 标准 
协议 的 组 合 ， 解 决 了 传统 以 太 网 在 确定 性 传输 方面 的 不 足 ， 
吸引 了 包括 学 术 界 和 产业 界 在 内 的 广泛 关注 。 但 是 目前 TSN 
的 各 项 技术 还 在 发 展 之 中 ， 新 的 标准 也 在 起 草 和 讨论 中 。 本 
文 主要 针对 目前 已 发 布 的 TSN 标准 协议 进行 了 分 析 和 总 结 ， 
介绍 了 目前 产业 界 的 应 用 情况 。 现 有 的 TSN 技术 在 一 定 程 


度 上 解决 了 时 间 敏 感 流 在 网 络 上 的 传输 问题 ， 但 是 离 全 面部 


署 应 用 还 有 许多 问题 需 
注 以 下 几 个 方面 。 
1) 工 程 应 用 与 实现 
TSN 的 部 分 机 制 只 
现 并 未 作出 详细 规定 。 


要 解决 , 在 TSN 的 相关 研究 还 需要 关 


给 出 了 技术 框架 标准 ， 对 于 具体 的 实 
如 何 进行 这 些 标准 的 配置 和 实现 是 


TSN 研究 方向 中 最 直接 的 一 个 。 一 方面 需要 分 析 使 ) 
针对 不 同 问题 去 明确 所 要 用 到 的 机 制 。 另 一 方面 ， 


场景 ， 
也 需要 寻 


找 新 方法 去 进行 配 
技术 ， 
法 、 性 能 分 析 、 
一 步 跟 进 。 

2) 互 连 性 的 提升 
随 着 技术 的 不 断 发 


将 会 在 CPS(cyber-physical systems, 7] [ii RZ 


的 拓展 性 研究 。 
刚刚 进入 市 场 ， 从 理论 层面 到 实践 层 
仿真 技术 、 产 品 原型 技术 等 众多 工作 需要 进 


于 TSN 是 一 种 新 兴 的 
面 ， 对 其 实现 方 


展 ， 计 算 技 术 、 通 信 技 术 和 控制 技术 
统 ) 系 统 中 实 


现 融 合 。 目 前 ，TSN 往往 是 在 一 些 相 对 封闭 的 局 域 网 场景 下 


进行 应 用 , 缺少 将 圭 


TAAI TSN 网 络 和 外 部 网 络 进行 连接 的 方 


连 技术 [9 能 够 实现 体 


E 


3) 安 全 可 靠 性 的 提升 
在 TSN 的 使 用 场景 中 , 对 于 系统 传输 的 安全 稳定 性 


极 高 ，802.1 的 TSN T. 
了 相关 


TER 


El 


到 端 流 控 特 性 无 法 实现 


ec 


WAS Dj 480 07148. ABE E ELS 


Im 


Im 


H. 
能 效 的 前 是 下 将 网 | I 性 设备 变 成 柔性 设备 ， 支 持 互联 协议 、3 
H 


国家 数字 交换 系统 工程 研究 中 心 所 提出 的 软件 定义 


系 结构 和 处 理 节点 可 软件 定义 ， 在 高 


sH 


zi 


拓扑 结构 、 带 宽 分 配 、 互 联 模式 等 的 可 软件 定义 ， 
可 以 作为 未 来 TSN 与 同 构 或 异 构 网 络 进行 互 连 的 一 种 解 交 


究 ， 致 力 于 提升 TSN 的 安全 性 。 
的 提升 ， 开 放 网 络 会 导致 TSN 系统 直接 面 
Ff。 如 果 传 输 路 径 上 的 某 节 点 失效 ， 
。 因 此 , Æ TSN 网 络 中 需要 进行 威胁 
探测 和 节点 迁移 技术 的 研究 


FE 传统 的 安全 威胁 变换 或 归 


eH 


要 求 
作 组 和 802.1 安全 性 工作 组 已 经 开始 
随 着 TSN 互 连 性 
对 常见 的 各 种 攻 
将 有 可 能 导致 整体 的 端 


。 由 乌江 兴 等 人 提出 的 网 络 空 间 
:系统 的 动态 异 构 宛 余 特性 ， 能 够 将 
化 为 经 典 的 可 靠 性 和 重 棒 性 问 


页 并 解决 之 ， 为 信息 系统 提供 了 内 生 安 全 机 制 ， 可 以 作为 提 


升 安全 可 靠 性 的 一 种 解决 思路 。 
6 ”结束 语 
随 着 信息 技术 的 发 


展 和 物 联网 时 代 的 到 来 ， TSN 技术 在 


定性 传输 。TSN 实现 了 时 间 敏 感 型 的 数据 流 与 尽力 而 为 数据 
流 在 同一 介质 上 进行 传输 ， 简 化 了 繁多 的 设备 和 接口 ， 获 得 
了 业界 的 巨大 关注 。 然而 TSN 是 一 项 相对 较 新 的 技术 , 在 许 
Uie oed 需要 学 术 界 和 产业 界 通力 合 
作 。 本 文 介绍 了 TSN 技术 的 发 展 历程 ， 重 点 介绍 和 分 析 了 
TSN ae 阐述 了 现 有 的 相关 研究 情况 ， 最 
后 对 未 来 的 发 展 趋势 作出 了 展望 。 希 望 通过 本 文 的 总 结 和 梳 


理 ， 能 够 为 相关 领域 的 研究 人 员 提 供 参 考 和 帮助 。 
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